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“2023 Centenario de la Muerte de Francisco Villa”

ANEXO TECNICO 1

REPORTE DE PARTIDAS

PARTIDA DESCRIPCION CANTIDAD
SERVICIO DE
MANTENIMIENTO
Y CONSERVACION
DE EQUIPO DE
COMUNICACION

1 1 servicio

SERVICIO DE
MANTENIMIENTO Y

CONSERVACION DE | 1 Servicio

CARACTERISTICAS MINIMAS

SERVICIO DE SEGURIDAD DE PROXIMA GENERACION CENTRADO EN
AMENAZAS DISTINTIVOS A LOS FIREWALLS DE PROXIMA GENERACION
DE LA SERIE CISCO ASA 5500-X. BRINDA PROTECCION INTEGRAL
CONTRA AMENAZAS CONOCIDAS Y AVANZADAS, INCLUIDA LA
PROTECCION CONTRA ATAQUES DE MALWARE PERSISTENTES Y
DIRIGIDOS.

FIREWALL CON ESTADO DE CLASE EMPRESARIAL MAS IMPLEMENTADO
DEL MUNDO CON VPN DE ACCESO REMOTO Y CLUSTERES AVANZADOS
PARA UN ACCESO ALTAMENTE SEGURO Y DE ALTO RENDIMIENTO Y
ALTA DISPONIBILIDAD PARA AYUDAR A GARANTIZAR LA CONTINUIDAD
E INTEGRIDAD DE LOS SERVICIOS.

ADMITE MAS DE 3000 CONTROLES BASADOS EN RIESGO Y EN LA CAPA
DE APLICACION QUE PUEDEN INVOCAR POLITICAS DE DETECCION DE
AMANAZAS DEL SISTEMA DE PREVENCION DE INTRUSIONES (IPS)
PERSONALIZADAS PARA OPTIMIZAR LA EFICACIA DE LA SEGURIDAD.
LIDER EN LA INDUSTRIA DE PROXIMA GENERACION (NGIPS)
PROPORCIONA UNA PREVENCION DE AMENAZAS ALTAMENTE
EFECTIVA Y UN CONOCIMIENTO CONTEXTUAL COMPLETO DE LOS
USUARIOS, LA INFRAESTRUCTURA, LAS APLICACIONES Y EL
CONTENIDO PARA DETECTAR AMENAZAS DE MULTIPLES VECTORES Y
AUTOMATIZAR LA RESPUESTA DE DEFENSA.

EL FILTRADO DE URL BASADO EN LA REPUTACION Y LA CATEGORIA
OFRECE ALERTAS Y CONTROL INTEGRALES SOBRE EL TRAFICO WEB
SOSPECHOSO Y APLICA POLITICAS EN CIENTOS DE MILLONES DE URL
EN MAS DE 80 CATEGORIAS.

PROPORCIONA UNA EFICACIA DE DETECCION DE BRECHAS LIDER EN
LA INDUSTRIA, UN TCO BAJO Y UN VALOR DE PROTECCION SUPERIOR
QUE LO AYUDA A DESCUBRIR, COMPRENDER Y DETENER EL MALWARE
Y LAS AMENAZAS EMERGENTES QUE OTRAS CAPAS DE SEGURIDAD NO
DETECTAN.

ESTE SERVICIO SERA APLICADO A 2 EQUIPOS ASA 5525 QUE SE
ENCUENTRAN EN C5 LOS CUALES, AMBOS, CUENTAN CON LAS
SIGUIENTES CARACTERISTICAS:

MODELO: 5525

RAM: 8192 MB

CPU: LYNNFIELD 2394 MHZ, 1 CPU (4 CORES)

INTERNAL ATA COMPACT FLASH: 8192 MB

VERSION: 9.6(1)

DEVICE MANAGER VERSION: 7.6(1)

IMAGE FILE: ASA961-SMP-K8.BIN

EL SERVICIO DEBERA INCLUIR SOPORTE TECNICO PARA LOS DOS
EQUIPOS DE SEGURIDAD PERIMETRAL ASA 5525, ESTO INCLUYE
TAMBIEN LA ACTUALIZACION DE LOS EQUIPOS Y ACTUALIZAR LA BASE
DE DATOS DE DETECCION DE AMENAZAS EN EL MODULO, DE IGUAL
FORMA HABILITAR Y CONFIGURAR LOS SERVICIOS DE URL FILTERING
PARA LA REGULACION DE ACCESO A PAGINAS WEB, IPS PARA
DETECCION DE INTRUSOS Y AMP PARA PROTECCION CONTRA
ATAQUES MALWARE.

SERVICIO DE SEGURIDAD PARA ENDPOINTS

LA SEGURIDAD DE LOS ENDPOINTS ES LA PRACTICA DE IDENTIFICAR Y
PROTEGER CADA DISPOSITIVO QUE ACCEDE A SU RED, YA QUE
CUALQUIER DISPOSITIVO ES UN POSIBLE VECTOR DE ATAQUE. SE
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PARTIDA DESCRIPCION CANTIDAD
EQUIPO DE
COMUNICACION

CARACTERISTICAS MINIMAS

TRATA DE UNA DESVIACION DE LA VISION TRADICIONAL DE LA
SEGURIDAD DE LOS ENDPOINTS DONDE SIGNIFICABA COLOCAR CADA
COMPUTADORA Y SERVIDOR DETRAS DE UN PERIMETRO, COMO UN
FIREWALL Y ADMINISTRAR ESE DOMINIO PROTEGIDO. EL PERIMETRO
AHORA SE EXTIENDE A LOS ENDPOINTS QUE ACCEDEN A SU RED Y
DATOS, SIN IMPORTAR DONDE SE ENCUENTRAN. ESTO SE LOGRA
PRINCIPALMENTE AL MANTENER LOS PUNTOS FINALES ACTUALIZADOS
CON LOS ULTIMOS PARCHES, SIGUIENDO LOS PROTOCOLOS DE
SEGURIDAD APROPIADOS, CUMPLIENDO CON LOS ESTANDARES
ESTABLECIDOS POR VARIAS POLITICAS DE CUMPLIMIENTO
YAPLICANDO CONFIGURACIONES DE SEGURIDAD DE PUNTO FINAL
APROPIADAS EN LOS PUNTOS FINALES PARA EVITAR AMENAZAS DE
SEGURIDAD.

UNA SOLUCION DE SEGURIDAD DE PUNTO FINAL IMPLICA UNA
APLICACION DE SERVIDOR Y CLIENTE O AGENTE. LA APLICACION DEL
AGENTE, INSTALADA EN CADA PUNTO FINAL, RECOPILA INFORMACION
RELACIONADA CON PARCHES FALTANTES, MONITOREA EL ESTADO
GENERAL DEL SISTEMA, ETC., Y LA ENVIA DE VUELTA AL SERVIDOR
ALOJADO CENTRALMENTE. ESTO AYUDA A LOS ADMINISTRADORES A
ABORDAR LOS PROBLEMAS, COMO LA CONFIGURACION DE LAS
POLITICAS EN TODOS LOS SISTEMAS DE LA RED, EL BLOQUEO DE
CIERTOS SITIOS WEB, LA IMPLEMENTACION DE PROTOCOLOS DE
SEGURIDAD, LA REPARACION DE VULNERABILIDADES, ETC., DESDE
UNA UBICACION CENTRAL EN TODOS LOS PUNTOS FINALES
SIMULTANEAMENTE. PARA ADMINISTRAR TODOS LOS DISPOSITIVOS EN
UNA SOLA PLATAFORMA, LOS ADMINISTRADORES USAN UNA
SOLUCION DE GESTION UNIFICADA DE PUNTOS FINALES.

EL SERVICIO PARA BRINDAR SEGURIDAD A LOS ENDPOINTS SERA
APLICADO A LOS EQUIPOS TANTO DE COMPUTO (ESCRITORIO Y
LAPTOP), EQUIPOS CELULARES, TABLETS, SERVIDORES O CUALQUIER
OTRO DISPOSITIVO QUE SE ENCUENTRE TANTO EN C5 DURANGO
COMO EN LOS SUB CENTROS QUE CUENTEN CON UNA CONEXION A LA
RED LOCAL O ACCESO A INTERNET.

LA SOLUCION DE SEGURIDAD PARA ENDPOINTS DEBE CONTAR CON
LOS SIGUIENTES REQUISITOS:

* ALCANCE PARA 350 ENDPOINTS

* INSTALACION Y CONFIGURACION TANTO DE ENDPOINTS COMO DE
PLATAFORMA DE MONITOREO POR PARTE DEL PROVEEDOR

* DEBE ENCONTRARSE DENTRO DEL CUADRANTE DE LIDERES O
VISIONARIOS EN EL CUADRANTE MAGICO DE GARTHNER DE
ENDPOINTS DEL 2021

* BASE DE DATOS ACTUALIZADA DE AMENAZAS AL 2023

* DETECCION DE AMENAZAS EN TIEMPO REAL

* CAZA Y ELIMINACION DE AMENAZAS

* COMPATIBILIDAD CON WINDOWS, LINUX, MAC, ANDROID E IOS

* PLATAFORMA DE MONITOREO

* EXPLOIT PREVENTION

* PROTECCION ONLINE Y OFFLINE
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ANEXO 1A
HOJA DE PROPUESTA TECNICA

HOJA DE
. L Espec,|f|c_a0|ones Espec,|f|c_a0|ones Fabricante, Marca y Periodo de
Partida | Descripcién Técnicas Técnicas . e
. Modelo: Garantia:
Solicitadas Propuestas
Representante Legal de la Empresa: Fabricante: Fecha:
Nombre:
Cargo: Distribuidor:
Firma:

Este Formato puede reproducirse las veces que sean necesarias y deberd presentar en original en papel
membretado de la Empresa en la Carpeta que contenga la Propuesta Técnica del participante.
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ANEXO 2 (DOS)
HOJA DE PROPUESTA ECONOMICA

Invitaciéon

Segunda

Restringida No.
Convocatoria

Total
Cotizado
Cantidad Precio Antes de
Lote o Descripcioén: Unidad de de Unitario IVA. Total Con
Partida: Medida: Productos | Antes de (Cantidad IVA.
que se IVA. de
Cotiza: Productos
por precio
unitario).

Total Cotizado:

Resumen de la Propuesta:

Subtotal:
IVA.
Total:
Representante Legal de la Empresa:
Nombre:
Cargo:
Firma:

Este Formato puede reproducirse las veces que sean necesarias y debera presentar en original en papel
membretado de la Empresa en la Carpeta que contenga la Propuesta Econdmica del participante.

NOTA: este documento deber contener Unicamente las partidas de la presente Licitacion en las que

participa.
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ANEXO 3 (TRES)

En la Ciudad de Durango, Dgo.,
A los 15 dias del mes de septiembre del
2023.

MTRO. JESUS MANUEL CABRALES SILVA
SECRETARIO EJECUTIVO DEL CONSEJO
ESTATAL DE SEGURIDAD PUBLICA DEL ESTADO.
PRESENTE.

Por medio del presente y en relacibn al Procedimiento de Licitacion Publica Numero
IR/E/SECESP/006/2023, relativa a la adquisicion de servicios de “Mantenimiento de Equipo de Computo
y Tecnologias de la Informacion”; y, en cumplimiento a lo establecido en las Bases para participar en este
concurso, Manifiesto Bajo Protesta de Decir Verdad, que la empresa que represento
; N0 se encuentra en los supuestos que establece el Articulo
37 de la Ley de Adquisiciones Arrendamientos y Servicios del Estado de Durango, como
impedimentos para participar en este procedimiento, asi como celebrar contratos.

Nota. — El texto descrito en este documento, es el que deberd utilizar el participante en su propuesta en hoja
membretada de su empresa.

Atentamente. -

Representante Legal de la Empresa.
Nombre y Firma.
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ANEXO 5 (CINCO)

Texto que contiene las disposiciones que deberan incluirse en las Pélizas de Garantia solicitadas para el
sostenimiento de las proposiciones en el presente procedimiento de Concurso, que lleva a efecto la
Dependencia Convocante.

Ante el Secretariado Ejecutivo del Consejo Estatal de Seguridad Publica del Estado de Durango.

Para Garantizar por: (Nombre de la Persona Fisica o Empresa que participa en el procedimiento), con domicilio
el ubicado en (Domicilio del Participante Calle, Namero, Colonia, Cédigo Postal, Estado, Municipio y
Localidad), hasta por la expresada cantidad de (Cantidad con Numero y Letra), para el cumplimiento de las
propuestas que se presentan en de acuerdo a las Bases de (Numero de Procedimiento de Licitacion Publica
Nacional o Invitacidon Restringida a por lo menos Tres Proveedores), convocada por el Secretariado Ejecutivo
del Consejo Estatal de Seguridad Publica del Estado de Durango, para la Adquisicion de (Descripcion General de
los Bienes y/o Servicios a Licitar), en las cantidades, caracteristicas y especificaciones que se describen en las
Bases y Anexos correspondientes a dicho Concurso; la presente Fianza estara en vigor hasta por un término de
Tres Meses posteriores al acto de Recepcién y Apertura de Proposiciones. Por tal motivo (Nombre de la Compaiiia
Afianzadora), acepta someterse al Procedimiento Administrativo de Ejecucién que establecen los Articulos 178,
282 y 283, y demés relativos de la Ley de Instituciones de Seguros y Fianzas con exclusion de cualquier otro; esta
Fianza solo podra ser cancelada mediante autorizacion por escrito del Secretariado Ejecutivo del Consejo Estatal
de Seguridad Publica del Estado de Durango en su caracter de Dependencia Convocante.
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ANEXO 6 (SEIS)

Texto que contiene las disposiciones que deberéan incluirse en las Polizas de Garantia solicitadas para el
cumplimiento del contrato que se derive del presente procedimiento de Concurso, que lleva a efecto la
Dependencia Convocante.

Ante el Secretariado Ejecutivo del Consejo Estatal de Seguridad Publica del Estado de Durango.

Para Garantizar por: (Nombre de la Persona Fisica o Empresa que participa en el procedimiento), con domicilio
el ubicado en (Domicilio del Participante Calle, Niumero, Colonia, Cédigo Postal, Estado, Municipio y
Localidad), hasta por la expresada cantidad de (Cantidad con Nimero y Letra), para el cumplimiento de todas y
cada una de las obligaciones estipuladas en el contrato que se deriva del procedimiento (Nimero de
Procedimiento de Licitacién Publica Nacional o Invitacion Restringida a por lo menos Tres Proveedores), de
acuerdo a las bases, y que es celebrado con el Secretariado Ejecutivo del Consejo Estatal de Seguridad Publica
del Estado de Durango, en fecha (Fecha de la Celebraciéon del Contrato), para la Adquisiciéon de (Descripcién
General de los Bienes y/o Servicios a Licitar); Esta fianza asi mismo garantiza la calidad, defectos de fabricacion,
vicios ocultos de los bienes materia del contrato y pedidos de referencia durante Un Afio, contado a partir de la
fecha en que sean recibidos por el Secretariado Ejecutivo del Consejo Estatal de Seguridad Publica. Por tal motivo
(Nombre de la Compafiia Afianzadora), acepta expresamente continuar garantizando las obligaciones a que esta
Pdliza se refiere aun en el caso de que se otorguen prorrogas o esperas al deudor para el cumplimiento de las
obligaciones que se afianzan; por tal motivo la Institucion Afianzadora acepta también someterse al Procedimiento
Administrativo de Ejecucion que establecen los Articulos 178, 282 y 283, y demas relativos de la Ley de Instituciones
de Seguros y Fianzas con exclusion de cualquier otro; esta Fianza solo podra ser cancelada mediante autorizacion
por escrito del Secretariado Ejecutivo del Consejo Estatal de Seguridad Publica del Estado de Durango en su
caracter de Dependencia Convocante.
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ANEXO 7 (SIETE)

El suscrito, manifiesto Bajo Protesta de Decir Verdad, que los datos aqui establecidos, son ciertos; ademas de
contar con facultades suficientes para presentar las propuestas en el presente Concurso, a nombre y representacion
de la empresa que se describe

Registro Federal de Contribuyentes: |
Domicilio Fiscal:

Calle y Nimero:

Colonia:
Cédigo Postal: Estado:
Telefono: Delegacion o Municipio:;

E mail:

Domicilio para oir y recibir notificaciones:

Calle y Nimero:

Colonia:
Cédigo Postal: Estado:
Telefono: Delegacion o Municipio:

E mail:

Numero de la Escritura Pablica en la que consta su acta constitutiva
y fecha:

Numero de Inscripcién en el registro publico de la Propiedad y Fecha:
Nombre, Nimero y Lugar del Notario PUblico ante el cual se dio Fe
del Acta.

Relacién de Accionistas, porcentaje de acciones y su R.F.C.

Apellido Paterno Apellido Materno Nombre

Apellido Paterno Apellido Materno Nombre
Objeto Social de acuerdo al Acta Constitutiva:
Reformas al Acta Constitutiva:
Nombre del Apoderado o Representante:
Documento que acredita su personalidad y Facultades:
Numero de Inscripcidn en el Registro Pablico de la Propiedad y el Comercio: |
Escritura Pdblica Nimero y Fecha: |
Nombre, Nimero y Lugar del Notario Publico ante el cual se otorg6: |

Asi mismo, manifiesto que los cambios o modificaciones que se realicen en cualquier momento a los datos o
documentos contenidos en este formato y durante la vigencia del procedimiento, y el contrato si es que sea suscrito
con el Secretariado, seran comunicados a este (ltimo, dentro de los cinco dias habiles siguientes a la fecha en que
se generen.

Nota: este formato podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo
respetar su contenido y orden indicado.

Lugar y Fecha.
Nombre y firma del Licitante.
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ANEXO 8 (OCHO)

CARTA PODER

(Nombre) En mi caracter de ,delaempresa _ (Nombre, Denominacién
0 Razén Social de quien otorga el poder) , tal y como se acredita por medio del Testimonio Notarial NUmero:
, de fecha: , otorgado ante la fe del Notario Publico Nimero , de la Ciudad de ,

por este medio autorizo al C. _(Nombre de quien recibe el Poder)  para que en mi nhombre, representacion y de
mi representada, se encarga de llevar a cabo el desarrollo como participante en el presente Concurso y desarrolle
funciones tales como la entrega y recepcion de documentos; formular aclaraciones que se deriven de este
procedimiento; comparecencia a los actos de Presentacion y Apertura de Propuestas; Fallo, asi como para oir y
recibir notificaciones con relacién al procedimiento indicado al rubro, convocado por el Secretariado Ejecutivo del
Consejo Estatal de Seguridad Publica del Estado de Durango.

Lugar y fecha de expedicién.

Nombre, domicilio y firma de quien otorga el Nombre, domicilio y firma de quien recibe el
poder. poder.
Testigos:
Nombre domicilio y firma. Nombre domicilio y firma.

Lo anterior con el objeto de dar cumplimiento a lo dispuesto en las Bases del Procedimiento y para los Fines y
Efectos administrativos a que hubiere lugar.

Nota. Este documento deberd ser presentado al momento del registro en el acto de apertura de
proposiciones técnica y econdémica, en caso de que el Titular y/o Representante Legal de la empresa o
persona participante no se presenten a dicho acto.

Atentamente. —
Lugar y Fecha

Nombre y Firma del Participante.
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ANEXO 9 (NUEVE)

En la Ciudad de Durango, Dgo.,
A los 15 dias del mes de Junio del 2023.

MTRO. JESUS MANUEL CABRALES SILVA
SECRETARIO EJECUTIVO DEL CONSEJO
ESTATAL DE SEGURIDAD PUBLICA DEL ESTADO.
PRESENTE.

El suscrito (Nombre de la Persona) , en mi caracter de Representante Legal de la Empresa (Nombre
de la Empresa o persona fisica participante) ; personalidad que acredito con la documentacién solicitada
en las Bases del presente procedimiento, declaro Bajo Protesta de Decir Verdad que me encuentro al corriente
de mis obligaciones fiscales, de conformidad con las disposiciones del Cadigo Fiscal de la Federacion y las Leyes
Tributarias.

Lo anteriormente expuesto, es con el objeto de dar cumplimiento a las citadas disposiciones legales, para los fines
y efectos a que hubiere lugar.

Nota. — El texto descrito en este documento, es el que deberd utilizar el participante en su propuesta en hoja
membretada de su empresa.

Atentamente. —

Nombre y Firma del Licitante.
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ANEXO 10

MTRO. JESUS MANUEL CABRALES SILVA
SECRETARIO EJECUTIVO DEL CONSEJO
ESTATAL DE SEGURIDAD PUBLICA DEL ESTADO.
PRESENTE.

El suscrito (Nombre de la Persona) , por medio del presente, me permito remitir a Usted la solicitud de
aclaraciones a las Bases y Anexos del presente Concurso, correspondientes a la empresa:

Nombre de la Empresa Participante:

Preguntas:

Pregunta 1.
Pregunta 2.
Pregunta 3.
Pregunta 4.
Pregunta 5.

En el presente Formato el participante podré agregar el Nimero de preguntas y solicitudes de aclaraciones
que estime necesarias, insertando las columnas con el niUmero consecutivo.

Nota Importante. — para facilitar la lectura y el desahogo de las preguntas y/o solicitud de aclaraciones, el
participante debera llenar este documento en computadora en formato digital editable (Word) con la fuente
Arial en Tamafio namero 10.

Notas Aclaratorias. —

1. Solo se aceptardn preguntas presentadas en este formato.

2. Las bases no estaran a discusién en esta junta ya que el objeto es Exclusivamente, la aclaracion de las
dudas formuladas en este documento.

3. Este formato debera ser enviado Unicamente por correo electrénico en formato digital editable Microsoft
Word, a la direccién de correo electronico licitaciones.secesp.dgo@hotmail.com
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